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§ 1. Wprowadzenie

1. Polityka Bezpieczenstwa Danych Osobowych w dalszej czesci dokumentu zwana Politykg
opracowana zostata w oparciu o nastepujace przepisy prawa:
a. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych, zwanego w dalszej czesci dokumentu
RODQ,
b. Ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych .

2. Polityka okresla zbiér zasad przetwarzania danych osobowych w INTEGROTECH sp. z 0.0.
oraz ich zabezpieczania, jako zestaw praw, regut i zalecen, regulujgcych sposdéb ich
zarzgdzania, ochrony i dystrybugji.

3. Celem Polityki jest wdrozenie i realizacja dziatart przy wykorzystaniu takich dostepnych
srodkéw technicznych i organizacyjnych, ktére zapewnig bezpieczenstwo w zakresie
przetwarzania danych osobowych, chronigc je przed nieautoryzowanym dostepem lub
przetwarzaniem z naruszeniem przepiséw oraz przed zmiang, uszkodzeniem lub
zniszczeniem.

4. Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujacych cech:

— poufnosci — wiasciwosci zapewniajgcej, ze dane nie sg udostepniane
nieupowaznionym podmiotom,

— integralnosci — wtasciwosci zapewniajgcej, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposéb nieautoryzowany,

— rozliczalnoéci — wiasciwosci zapewniajgcej, ze dziatania podmiotu mogg by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi,

— zgodnosci z prawem — wiasciwosci zapewniajgcej, ze gromadzone sg wyigcznie
dane niezbedne do wtasciwego funkcjonowania jednostki.

5. Polityka zakiada peine zaangazowanie kierownictwa oraz wszystkich pracownikow
INTEGROTECH sp. z o0.0. dla zapewnienia bezpieczeristwa danych osobowych
przetwarzanych zardwno w sposdb tradycyjny papierowy, jak i w systemach
informatycznych czy innych nosnikach danych.

6. Niniejsza Polityka oraz dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze
zmieniajacymi sie przepisami prawa, stanem techniki i strukturg organizacyjng firmy oraz
innymi czynnikami, ktére powodujg, ze okre$lone zasady przestajg by¢ aktualne.
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§ 2. Definicje

=

Administrator Danych Oscbowych [ADC] - osoba decydujgca o celach i srodkach
przetwarzania danych osobowych — PrezesZarzadu.

2. Administrator Infrastruktury Informatycznej [All] - osoba nadzorujgca rozwdj i
utrzymanie infrastruktury informatycznej wykorzystywanej do przetwarzania lub
magazynowania danych oschowych.

3. Administrator Systemdéw Informatycznych [ASI] - osoba nadzorujaca rozwdj i utrzymanie
struktury systeméw informatycznych wykorzystywanych do przetwarzania lub
magazynowania danych osohowych.

4, Dane osobowe [DO]- kazda informacja dotyczgca osoby fizycznej, ktéra w sposéb
posredni lub bezposredni pozwala jg zidentyfikowac, w szczegdinosci poprzez podanie
jednego lub kilku specyficznych czynnikéw jg okreslajgcych.

5. PUODO - Prezes Urzedu Ochrony Danych Osobowych .

6. Naruszenie ochrony danych osobowych — zamierzone lub przypadkowe dziatanie lub
zaniechanie dziatania, powodujgce zagrozenie ezpieczenstwa danych osobowych,
przetwarzanych tradycyjnie, jak rowniez z wykorzystaniem systemow informatycznych.

7. Osoba upowaizniona [OSU]- osoba posiadajgca imienne upowainienie wydane przez
Administratora Danych Osobowych i dopuszczona jako uzytkownik do przetwarzania
danych osobowych w zakresie wskazanym w upowaznieniu.

8. - Przetwarzanie danych osobowych [PDO]- jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktore wykonuje sie w systemach
informatycznych.

9. Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych .

10. System informatyczny —zbiér programoéw wspdlnie tworzacych programistyczne
$rodowisko informatyczne, w ktérym zachodzi przetwarzanie i magazynowanie informacji
w celu przetwarzania danych, w tym danych osobowych.

11. infrastruktura Informatyczna - zbiér wspéipracujgcych iub autonomicznych urzgdzen
wspolnie tworzacych sprzetowe S$rodowisko informatyczne, w ktérym zachodzi
przetwarzanie i magazynowanie informacji w celu przetwarzania danych, w tym danych
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12.

13,

Ad

osobowych.

Zbior danych osobowych — kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie.

Zbiér nieinformatyczny — zbiér danych osobowych prowadzony w formie papierowe;
poza systemem informatycznym.

§ 3. Deklaracja Administratora Danych Osobowych

ministrator Danych zobowigzuje sie do podjecia odpowiednich krokéw majacych na celu

zapewnienie prawidtowej ochrony danych osobowych, w szczegllnosci zapewnia, ze dane
osobowe s3:

(5]

1.

przetwarzane zgodnie z prawem,

zbierane dla oznaczonych, zgodnych z prawem celéw i nie s3 poddawane dalszemu
przetwarzaniu niezgodnie z tymi celami,

merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,
zabezpieczone $rodkami technicznymi i organizacyjnymi, ktére zapewniajg roziiczainosg,
integralnos¢ i poufnos¢ tych danych.

§ 4. Przeglad dokumentacji ochrony danych osobowych.

. Niniejsza Polityka oraz dokumenty z nig powigzane winny by¢ aktualizowane wraz ze

zmianami prawnymi czy tez zmianami faktycznymi w ramach organizacji, ktére mogg
spowodowac, ze zasady ochrony danych osobowych okreslone
w obowigzujacych dokumentach bedg nieaktualne.

. Zadaniem przegladu jest stwierdzenie, czy postanowienia normowane Polityka

odpowiadajg aktualnej dziatalnoéci INTEGROTECH Sp. Z 0.0. oraz stanowi prawnemu
w momencie dokonywania przegladu.

. Fakt wystapienia naruszeri winien skutkowa¢ zmianami Polityki i dokumentacji powigzanej.
. Wszelkie zmiany Polityki — majgce wptyw na poziom bezpieczeristwa ochrony danych

osobowych — winny by¢ zatwierdzane przez Administratora Danych Osobowych.

§ 5. Zarzadzanie obszarem ochrony danych osobowych

Realizacjg zadari majgcych na celu zwiekszenie skutecznosci ochrony danych osobowch
powinny zagwarantowac nastepujgce zatozenia:
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— przeszkolenie pracownikéw dopuszczonych do przetwarzania danych w zakresie
bezpieczenstwa danych osobowych,

— przypisanie uzytkownikom okreslonych atrybutéw pozwalajgcych na  ich
identyfikacje w systemach informatycznych (np. hasta, identyfikatory),
umozliwiajgcych im dostep do danych osobowych - stosownie do zakresu
upowaznienia i indywidualnych poziomdéw uprawnien,

— okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod
postepowania przy przetwarzaniu danych osobowych,

— prowadzenie cyklicznych przegladéw, aktualizacia i wdrazanie rozwigzan
okreslonych w wyniku przeprowadzonych przegladow,

— podejmowanie niezbednych dziatan, w celu likwidacji stabych ogniw w systemie
ochrony danych osobowych,

— §ledzenie osiggnie¢ w dziedzinie bezpieczerstwa fizycznego, bezpieczenstwa
systemow informatycznych i - w miare mozliwosci organizacyjnych i techniczno-
finansowych,

— wdrazanie nowych narzedzi i metod pracy oraz sposobéw zarzadzania, stuzgcych
wzmocnieniu bezpieczenstwa przetwarzanych danych osobowych.

2. Na kaidym etapie przetwarzania danych osobowych nalezy bra¢ pod uwage,
w niezbednym zakresie: integralnos¢, poufnos$é oraz rozliczalno$é dla przetwarzanych
danych osobowych.

3. Administrator Danych powinien mie¢ pewnos¢, ze pracownicy oraz wspoétpracownicy:

— s3 odpowiednio wprowadzani w swoje obowigzki i s3 $wiadomi odpowiedzialnosci
zwigzanej z ochrong danych osobowych i ich przetwarzaniem przed przyznaniem im
dostepu do danych osobowych,

— otrzymali zalecenia okreslajagce wymagania w zakresie bezpieczeristwa danych
osobowych zwigzane z ich obowigzkami stuzbowymi,

— wypetniajg zalecenia i warunki zatrudnienia, ktére uwzgledniajg zasady ochrony
danych osobowych oraz wiasciwe metody pracy,

— w sposob ciggly utrzymuja odpowiednie umiejetnosci i kwalifikacje.

4. Za bieiacg, operacyjng ochrone danych osobowych odpowiada kaida osoba,
przetwarzajgca te dane w zakresie zgodnym z zakresem upowaznienia, kompetencjami i
rolg sprawowang w procesie.

§ 6. Odpowiedzialnos¢ Administratora Danych Osobowych

1. Administrator Danych jest odpowiedzialny za przetwarzanie danych osobowych oraz za
ich ochrone zgodnie z przepisami prawa. W tym celu zobowigzany jest do wprowadzenia
do
danych osobowych, rozumiane jako ochrone danych przed ich udostepnieniem osobom
nieupowaznionym, zmiang lub zabraniem przez osobe nieuprawniong, przetwarzaniem z

tosowania procedur postepowania zapewniajgcych prawidiowe przetwarzanie

w

naruszeniem Ustawy oraz utratg, uszkodzeniem lub zniszczeniem.

POLITYKA BEZPIECZENSTWA DANYCH OS0BOWYCH Strona 6



2. Do kompetencji Administratora Danych Osobowych nalezy w szczegolnosci:

- okreslenie celéw i procedur ochrony danych osobowych,
- podziat zadan | obowigzkow zwigzanych i
osobowych.

rganizacjg obszaru ochrony danych

]
Q

3. Do obowigzkoéw Administratora Danych nalezy:

a.

zapewnienie poufnosci, integralnosci, dostepnosci i rozliczalnosci danych
przetwarzanych w systemach informatycznych,

zapewnienie szkolen dla pracownikow w zakresie przepiséw o ochronie danych
osobowych oraz informowanie o zagrozeniach zwigzanych z ich przetwarzaniem
przyjmowanie i zatwierdzanie niezbednych, wymaganych przez przepisy prawa
dokumentoéw regulujacych ochrone danych osobowych,

nadawanie pracownikom upowaznien do przetwarzania danych osobowych,
zapewnienie $rodkow finansowych na ochrone fizyczng pomieszczen, w ktérych
przetwarzane sg dane osobowe oraz srodkéw niezbednych do zapewnienia mozliwie
najwyzszego poziomu bezpieczenstwa danych przetwarzanych w systemach
informatycznych,

zapewnienie ptynnej realizacji przeglagdéw zapewnianej ochrony danych osobowych na
podstawie przepiséw prawa.

§ 7. Odpowiedziaino$¢ Administratora Systeméw Informatycznych

1. Funkcje Administratora Systemdw informatycznych petni pracownik wyznaczony przez
Administratora Danych Osobowych.

2. Do obowigzkéw Administratora Systemow Informatycznych nalezy:

a.
b.
£

zapewnienie wdrozenia systemow przetwarzania danych osobowych,

nadzér nad zapewnianiem cigglosci dziatania systemu informatycznego,

reagowanie na przypadki naruszenia badz powstania zagrozenia
bezpieczenistwa danych oscbowych,
przeciwdziatanie prébom naruszenia bezpieczeristwa danych  osobowych
magazynowanych lub przetwarzanych w Systemie Informatycznym,

zapewnienie zgodnosci wszystkich wdrazanych systemow przetwarzania danych
osobowych z Ustawg, RODO oraz z niniejszg Polityka bezpieczenstwa i Instrukcjg
Zarzadzania Systemem Informatycznym,

administracje oprogramowania systemu zabezpieczajacego dane osobowe przed
nieupowaznionym dostepem,

przyznawanie za zgoda Administratora Danych Osobowych, $cile okreslonych praw
dostepu do danych osobowych w danym systemie,

$wiadczenie pomocy technicznej uzytkownikom oprogramowania PDO,
diagnozowanie i usuwanie awarii systemu informatycznego stuzgcego PDO,

nadzér nad wdrozeniem i zarzadzanie systemami Informatycznymi (przegladanie,
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1.

ra

3.

nadawanie i odbieranie uprawnier uzytkownikom, itp.), w ktérych przetwarza sie dane
osobowe,
k. umotliwienie przeprowadzenia kontroli systemu informatycznego przez Prezesa

Urzgdu Ochrony Danych Osobowych .

§ 8. Odpowiedziaino$¢ Administratora infrastruktury informatycznej

1. Funkcje Administratora Infrastruktury Informatycznej [All] petni pracownik
wyznaczony przez Administratora Danych Osobowych.

Do obowigzkéw Administratora Infrastruktury Informatycznej nalezy;

1.1. nadzoér nad zapewnieniem wiasciwej infrastruktury dla celéw zwiazanych
z przetwarzaniem danych osobowych,

1.2. nadzdr nad zapewnianiem ciggtosci dziatania infrastruktury informatycznej,

1.3.reagowanie  na  przypadki naruszenia badz powstania  zagrozenia
bezpieczenstwa danych osobowych,

1.4. przeciwdziatanie prébom naruszenia bezpieczeristwa danych osobowych,

1.5. zapewnienie  zgodnosci  wszystkich wdrazanych elementéw infrastruktury
przetwarzania danych osobowych z Ustawa, RODO oraz z niniejszg Polityka
bezpieczeristwa i Instrukcjg Zarzadzania Systemem Informatycznym,

1.6. zapewnienie poprawnej instalacji oraz konfiguracji, eksploatacji i wycofania z
eksploatacji: oprogramowania, sprzgtu stacjonarnego, mobilnego, infrastruktury sieci
teleinformatycznej i serweréw uzywanych do przetwarzania danych osobowych
[PDO],

1.7. nadzor nad konfiguracja i administracjg oprogramowaniem systemowym i sieciowym
zabezpieczajgcym dane osobowe przed nieupowaznionym dostepem,

1.8. nadzér nad okresowa weryfikacjg infrastruktury uzywanej do PDO pod katem
obecnosci szkodliwego oprogramowania,

1.9. zapewnienie pomocy technicznej uzytkownikom oprogramowania a takze serwisu
sprzetu komputerowego bedacego na stanie przedsiebiorstwa, stuzacego do
przetwarzania danych osobowych,

1.10. diagnozowanie i usuwanie awarii sprzetu komputerowego,

1.11. nadzor nad procesem wykonywania kopii bezpieczeristwa i zarzgdzanie kopiami
bezpieczeristwa oprogramowania systemowego infrastruktury stuzacej PDO,

§ 9. Odpowiedzialno$¢ pracownikéw i uzytkownikéw systemu

W celu zapewnienia wysokiego poziomu bezpieczeristwa danych osobowych konieczne jest
zaangazowanie kazdego pracownika i uzytkownika w proces ochrony danych osobowych.

~

Pracownicy oraz uzytkownicy odpowiedzialni sg za bezpieczenstwo danych, do ktérych
majg dostep zgodnie z przyznanymi upowaznieniami.

Do obowigzkéw pracownikéw oraz uzytkownikéw nalezy:

ot e SIS T T e e e P S AT, A o 3 S S g YT 7 S T T MGl A eI i i R e e
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a. informowanie o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach
Ustawy,

k. postepowanie zgodnie z przyjety Polityks,
zachowanie w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia,

d. ochrona danych osobowych oraz srodkéw przetwarzajacych dane osobowe przed
nieuprawnionym  dostepem, ujawnieniem, modyfikacja, zniszczeniem lub
znieksztatceniem,

e. $ciste przestrzeganie zakresu nadanego upowaznienia do przetwarzania danych
osobowych,

f. przestrzeganie procedur zwigzanych z otwieraniem i zamykaniem pomieszczen,
w ktérych przetwarzane sg dane osobowe, w tym réwniez zapobieganie sytuacjom, w
ktorych dostep do danych osobowych moga miec osoby nieupowaznione,

§ 10 Sankcje prawne za naruszenie zasad ochrony danych osobowych.

1. W przypadku naruszenia przepiséw lub zasad postgpowania, osoba upowainiona
do przetwarzania danych osobowych podlega odpowiedzialnosci stuzbowej i karne;.

2. Naruszenie obowigzkéw przez pracownika moze skutkowac poniesieniem
odpowiedzialno$ci karnej na podstawie przepiséw okreslonych w Ustawie o ochronie
danych osobowych oraz stanowi cigzkie naruszenie obowigzkéw pracowniczych, ktore
moze by¢ podstawg rozwigzania umowy o prace w trybie art. 52 Kodeksu Pracy lub
odpowiedzialnosci cywilnej.

3. Naruszenie obowigzkdw przez uzytkownika, nie bedgcego pracownikiem moze skutkowac
poniesieniem odpowiedzialnosci karnej na podstawie przepiséw okreslonych w Ustawie
o ochronie danych osobowych oraz stanowi ciezkie naruszenie umowy cywilnoprawnej
taczacej Administratora oraz uzytkownika i moze skutkowal odpowiedzialnoscia
odszkodowawczg wzgledem niego.

4. Naruszenie zasad ochrony danych osobowych a takze sposobu ich zabezpieczania, moze
skutkowa¢ postawieniem pracownikowi lub uzytkownikowi, zarzutu popetnienia jednego

z przestepstw okreslonych w art. 266 Kodeksu Karnego.

§ 11. Wymiana informacji dotyczacych danych osobowych

W celu ochrony danych pracownicy oraz uzytkownicy podczas przetwarzania daych

[y
<
<,

osobowych winni uwzglednia¢ nastepujgce zasady:

a. wykorzystywa¢ techniki kryptograficzne do ochrony poufnodci, integralnodci
i rozliczalnoéci  danych  osobowych  przesytanych  publicznymi  sieciami
telekomunikacyjnymi,

N
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b. chroni¢ dane osobowe przed przechwyceniem, kopiowaniem, modyfikacjg lub
zniszczeniem,

c. wykorzystywaé mozliwosci techniczne wykorzystywanych systemdw komunikacji do
zabezpieczenia tresci i ograniczania ewentualnego niekontrolowanego przekazywania
wiadomaosci za pomocg stosowanych srodkéw komunikacji,

d. respektowac zakaz pozostawiania informacji zawierajgcych dane osobowe przy
urzadzeniach drukujgcych, do ktérych mogg mie¢ dostep osoby nieupowainione,

e. zachowywac szczegolng ostroznosci w trakcie rozméw telefonicznych, w tym w
szczegolnosci upewnic sie, ze rozmowcy jest osoba upowazniong do uzyskania
okresionych danych osobowych, jak rowniez nie pozostawiaC wiadomosci
zawierajgcych dane osobowe na poczcie glosowej odbiorcy,

f. okresowo, lub najpdiniej w dniu wycofania z eksploatacji, kasowa¢ wbudowang
pamiec podreczng faksow i kopiarek.

g. elektroniczne nosniki danych o ile sg wykorzystywane takze okazjonalnie do
magazynowania lub przetwarzania danych osobowych (dyski zewnetrzne, pendrivy,
dyski whudowane w komputery i laptopy) winny by¢ zaszyfrowane | regularnie
skanowane przy uzyciu zatwierdzonych w Integrotech sp. z 0.0. narzedzi
informatycznych, a po wycofaniu z eksploatacji poddane kasowaniu lub utylizacji przy
uzyciu adekwatnie do zadania certyfikowanych narzedzi informatycznych lub przez
certyfikowany zgodnie z wymaganiami ustawy podmiot gospodarczy,

§ 12. identyfikacja obszaréw bezpiecznych

1. Dane oscbhowe w INTEGROTECH sp. z o.0. mogg byl przetwarzane wylgcznie
w miejscach zapewniajacych adekwatny do realizowanej funkcji poziom
bezpieczeristwa przetwarzania danych osobowych, ktéry jest oceniany kazdorazowo
przez Osobe Upowazniong przed podjeciem czynnosci zwigzanych z przetwarzaniem.

2. Do miejsc/lokalizacji przetwarzania danych osobowych zalicza sig:

- pomieszczenia techniczne i biurowe, w ktérych znajduja sie stacje robocze,

- pomieszczenia lub miejsca , w ktérych przechowywane sg dokumenty oraz wydruki
z systemu informatycznego,

- pomieszczenia lub miejsca, w ktérych znajduja sie zbiory nieinformatyczne,

- pomieszczenia lub miejsca w ktérych znajdujg sie sprawne oraz uszkodzone
elektroniczne nosniki informacji oraz kopie zapasowe danych osobowych,

w czasie gdy nastepujg w nich czynno$ci przetwarzania lub magazynowania danych

osobowych.

3. Na czas przetwarzania danych osobowych budynki lub pomieszczenia, w kiérych s3
one przetwarzane winny by¢ zamykane na czas nieobecnosci oséb upowaznionych do
przetwarzania danych osobowych w sposéb ograniczajgcy mozliwosc przypadkowego
dostepu do nich osobom nieupowaznionym.

T e T T T e e T e e e
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4. W celu ograniczenia dostepu osob nieupowaznionych do pomieszczen, w ktérych
przetwarzane sg dane osobowe nalezy:

- okreslic granice obszaru przetwarzania danych osobowych oraz jego umiejscowieni
dostosowane do wymagar bezpieczeristwa w odniesieniu do aktywéw znajdujacych
sie wewnatrz obszaru,

(¢

- stosowaC systemy zapobiegania nieautoryzowanym naruszeniom obszaru i
wykrywania wiaman do obszaru.

5. Obszary bezpieczne winny by¢ odpowiednio zabezpieczone przed skutkami pozaru
(ochrona p.poz.).

6. Ochrona obszaréw bezpiecznych winna by¢ zapewniona poprzez odpowiednie fizyczne
zabezpieczenia wejscia zapewniajace, ze tylko osoby upowaznione mogg uzyskac do
nich legalny dostep. W tym celu nalezy zapewnic:

— nadzér pobytu oséb nie bedacych osobami upowaznionymi w obszarach
bezpiecznych,
— kontrole i ograniczenie dostepu do obszardw, w ktérych przetwarzane sg dane
osobowe, tylko do oséb uprawnionych,
— przeglad praw dostepu do obszaréow bezpiecznych.
7. Nosniki elektroniczne zawierajagce dane osobowe winny by¢ ewidencjonowane
i bezpiecznie przechowywane w ohszarach magazynowania lub przetwarzania danych
osohowych.

§ 13. Srodki ochrony danych osobowych

1. Administrator Danych Osobowych zobowigzany jest zapewnié¢ zastosowanie $rodkow
technicznych oraz organizacyjnych niezbednych do zapewnienia poufnosci, integralnosci i
rozliczalnos$ci przetwarzania danych osohowych.

2. Srodki ochrony obejmuja:

- §rodki fizyezne,
- srodki osobowe,
- $rodki techniczne.

3. Srodki ochrony fizycznej obejmuja:

-nadzorowanie pobytu oséb nieposiadajgcych upowaznienia do przetwarzania danych
osobowych w obszarach bezpiecznych przez osoby upowaznione,
-lokalizacje miejsc przetwarzania danych osobowych,
- przechowywanie zbioréw danych osobowych w miejscach odpowiednio zabezpieczonych,
- wdrozenie procedur uzyskiwania narzedzi legalnego dostepu do tych miejsc.
4. Srodki ochrony osobowej obejmuja:
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- dopuszczenie do danych osobowych wytgcznie oséb posiadajacych imienne upowaznienie
do przetwarzania danych osobowych wydane za zgodg Administratora Danych
Osobowych,

- przeszkolenie uzytkownikéw z zakresu ochrony danych osobowych,

- zgromadzenie stosownych oé$wiadczen o zachowaniu w poufnosci danych osobowych.

5. Srodki ochrony technicznej obejmuja:

- mechanizmy i procedury kontroli dostepu do systeméw i zasohdw,

- informatyczne narzedzia ochronne,

- procedury tworzenia kopii zapasowych,

- ewidencje przenosnych nosnikéw informacji z danymi osobowymi,

- procedury postepowania z przeno$nymi komputerami, dyskami i no$nikami informaciji, na

ktérych moga by¢ gromadzone dane osobowe.

§ 14. Zasady ochrony zbioréw nieinformatycznych

b=

Zbiory nieinformatyczne winny by¢ odpowiednio zabezpieczone przed nieuprawnionym

dostepem i zniszczeniem.

2. Dokumenty i wydruki zawierajgce dane osobowe nalezy przechowywaé
w odpowiednio zabezpieczonych miejscach, do ktérych dostep maja jedynie uprawnione
osoby.

3. Na czas nieuzytkowania dokumenty i wydruki zawierajgce dane osobowe winny by¢
zamykane w szafkach biurowych lub zamykanych szufladach.

4. Wydruki robocze, btedne lub zdezaktualizowane winny by¢ niezwtocznie niszczone przy

uzyciu niszczarki do papieru lub w inny sposdb zapewniajacy skuteczne ich usuniecie lub

zanonimizowanie.

§ 15. Dopuszczenie do przetwarzania danych osobowych / ewidencja oséb
upowaznionych

1. Pracownicy i uzytkownicy maja prawo do przetwarzania danych osobowych wytgcznie po
uzyskaniu formalnego upowaznienia do przetwarzania danych osobowych, wystawionego
przez Administratora Systeméw Informatycznych za zgoda Administratora Danych
Osobowych.

2. W tym celu Administrator Systemoéw Informatycznych przed dopuszczeniem pracownika
lub uzytkownika do pracy przy przetwarzaniu danych osobowych:

— zapoznaje go z przepisami dotyczacymi ochrony danych osobowych oraz
uregulowaniami wewnetrznymi obowigzujacymi w jednostce,

— wystawia mu formalne upowaznienie do przetwarzania danych osobowych,
zgodnie ze wzorem upowaznienia stanowigcym zatgcznik nr 1 do niniejszej Polityki,

S ——
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— przyjmuje od niego podpisane o$wiadczenie o zachowaniu w poufnosci danych

— upowaznienia i oswiadczenia, o ktérym mowa powyzej przechowuje sie w aktach
osobowych pracownika, a w przypadku innych oséb, wraz z umowa zawarta
pomigdzy osob3 upowazniong a Administratorem Danych Osobowych.

3. Osoby upowaznione do przetwarzania danych osobowych powinny by¢ woisvwane do
ewidencji. Ewidencja oséb upowaznionych do przetwarzana danych osobowych
prowadzona jest przez Administratora Danych Osobowych i powinna zawierac:

- imig i nazwisko osoby upowaznionej do przetwarzania danych osobowych,
- zakres upowaznienia do przetwarzania danych osobowych,
- identyfikator, jesli osoba upowainiona zostata zarejestrowana w systemie
informatycznym, stuzgcym do przetwarzania danych osobowych,
- date nadania i odebrania uprawnien.
4. Ewidencja o0s6b upowaznionych do przetwarzania danych osobowych winna by¢

sarlhAunniana
vy

pr‘.b\-l
Osobowych oraz Administrator Systemoéw Informatycznych.

TR i I
yvwaiia w oca

5. Wazdr karty z ewidencji oséb upowaznionych do przetwarzania danych osobowych
stanowi zatgcznik nr 3 do niniejszej Polityki.

§ 16. Opis struktury zbioréw danych osobowych

1. Dane osobowe mogg by¢ przetwarzane w zbiorach danych, przy zastosowaniu systemow
informatycznych oraz zbioréw ewidencyjnych w postaci kartotek, skorowidzéw, wydrukéw,
lreimer i vanileasAvar
\qus i Vv YF\CII_UUU-

2. Zawartos¢ pol informacyjnych wystepujacych w systemach zastosowanych w celu
przetwarzania danych asobowych musi by¢ zgodna z przepisami prawa.

3. Administrator Danych Osobowych prowadzi ewidencie stosowanych systemow i
programdw (w tym licencji oprogramowania) zastosowanych do przetwarzania danych
osobowych.

4. Przeptyw danych pomiedzy systemami zastosowanymi w celu przetwarzania danych
osobowych moze odbywac sie w postaci przeptywu jednokierunkowego lub przeptywu
dwukierunkowego.

5. Przeptyw jednokierunkowy oznacza, ze system informatyczny udostepnia dane ze zbioru
(bazy) danych tylko w trybie ,do odczytu”.

6. Przeptyw dwukierunkowy umozliwia upowaznionemu uzytkownikowi korzystanie z danych
w trybach ,do odczytu” i ,do zapisu”, tj. umoiliwia wprowadzanie nowych danych
i modyfikacje istniejgcych.

7. Przesytanie danych pomiedzy systemami moze odbywac sie w sposéb manualny, przy
wykorzystaniu nosnikéw zewnetrznych (np. ptyta CD, DVD, dysk wymienny, PenDrive itp.)
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lub w sposob pétautomatyczny, przy wykorzystaniu funkcji eksportu/ importu danych za
pomocg teletransmisji (np. poprzez szyfrowang siec teleinformatyczna).

§ 17. Udostepnienie danych osobowych

1. Dane osobowe mogg by¢ udostepniane podmiotom uprawnionym do ich otrzymania
na mocy przepisow prawa lub za zgodg osoby, ktdrej dane osobowe dotycza.

2. Udostgpnianie danych oscbowych osobie nieupowaznionej do przetwarzania danych
osobowych, moze nastgpi¢ wylacznie za zgoda Administratora Danych Osobowych.
Zaréwna wniosek jak i zgoda powinny by¢ wystosowane z zachowaniem formy pisemnej.

3. Udostepniajgc dane osobowe nalezy zaznaczy¢, ze mozna je wykorzystaé wytgcznie w celu,
dla ktérego zostaty pozyskane oraz udostepnione.

4. Na pisemny wniosek pochodzacy od osoby, ktérej dane dotycza, informacje o osobie
powinny by¢ udzielone w terminie 30 dni od daty ztozenia wniosku.

5. Za przygotowanie danych osobowych do udostepnienia w zakresie wskazanym we wniosku
jest odpowiedzialny Administrator Danych Osobowych.

6. Odpowiedz na wniosek o udostepnienie danych osobowych przed wystaniem jest
akceptowana i podpisywana przez Administratora Danych Osobowych.

§ 18. Powierzanie danych osobowych wspétpracujgcym podmiotom zewnetrznym

1. Powierzenie przetwarzania danych- oscbowych wystepuje wowczas, gdy podmioty
zewnetrzne wspotpracujgce z Integrotech sp. z 0.0. majg dostep do przetwarzanych przez
spotke danych osobowych .

2. Powierzenie, o ktérym mowa powyiej, moze mie¢ miejsce wylgcznie na podstawie
stosownej pisemnej klauzuli powierzenia zawartej w umowach celowych dotyczgcych
powierzenia DO lub innych regulujacych wzajemne relacje, lub warunki realizacji
przedmiotu umowy, ktére sg zawierane pomiedzy stronami z udziatem Integrotech sp. z
0.0., a podmiotem, ktéremu zostanie powierzone przetwarzanie danych osobowych
administrowanych przez Spétke.

§ 19. Prowadzenie przegigdow

1. Przeglady sg dokonywane przez Administratora Systemdw Informatycznych:
— cyklicznie, wedtug planu przegladéw przygotowywanego co roku przez
Administratora Danych Osobowych,
- - na zlecenie Administratora Danych, w sytuacji powziecia informacji o naruszeniu

dur ochrony danych oscbowych lub uzasadnionego podejrzenia wystgpienia
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— na kazde zgdanie PUODO.
2. Przeglad jest przeprowadzany w trybach okreslonych w przepisach prawa, tj. w trybie:
— sprawdzenia planowego
— sprawdzenia doraznego

— sprawdzenia dla PUODQ w przypadku zwrécenia sie o dokonanie sprawdzenia przez
PUODO.

3. Plan przegladoéw, o ktérym mowa w ust. 1 powyzej, okresla przedmiot, zakres czynnosci
oraz planowany termin przeprowadzenia sprawdzenia.

4. Administrator w planie przegigdow uwzglednia w szczegoéinosci potrzebe inwentaryzacji
zbioréw danych osobowych oraz koniecznos¢ weryfikacji zgodnosci przetwarzania danych
osobowych.

5. Administrator Danych Osobowych w przypadku zlecenia dokonania przegladu w zwigzku
z powzieciem informacji o naruszeniu ochrony danych osobowych lub uzasadnionym
podejrzenia wystapienia takiego naruszenia okresla:

- zakres'czynnosci, ktore winny by¢ podjete w toku sprawdzenia,

- sposob i zakres dokumentowania czynnosci niezbednych do oceny zgodnosci
przetwarzania danych asobowych z przepisami o ochronie danych osobowych oraz do
opracowania raportu.

6. W toku przegladu Administrator Danych Osobowych moze podejmowac nastepujace
czynnosci:
— zbieranie ustnych i pisemnych wyjasnien od oséb objetych sprawdzeniem,
— przeprowadzanie ogledzin miejsc przetwarzania danych osobowych,
— analizowanie dokumentdéw dotyczacych przetwarzania danych osobowych.
7.  Administrator Danych Osobowych moze dokumentowac czynnosci poprzez:
- utrwalenie danych na nosniku,
- sporzadzenie notatki stuzbowej,
- sporzadzenie protokofu odebrania ustnych wyjasnien,
- sporzadzenie protokotu z ogledzin,
- sporzadzenie kopii otrzymanego dokumentu,
- sporzadzenie kopii obrazu wyswietlanego na ekranie,
- sporzadzenie kopii rejestréw systemu informatycznego stuzgcego do przetwarzania
danych osobowych.
8. Przeglad zakonczony jest sprawozdaniem:
- ze sprawdzenia planowego — w terminie okreslonym w planie przeglagdéw, nie poiniej
niz w terminie 30 dni od zakoriczenia sprawdzenia,
- ze sprawdzenia na zlecenie Administratora — niezwtocznie po zakonczeniu
sprawdzenia, w formie raportu, z uwzglednieniem danych wskazanych w art. 33 RODO,
- ze sprawdzenia, 0 ktdérego dokonanie zwrdcit sie PUODO — w terminie wskazanym
przez PUODO.
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§ 21. Postanowienia koficowe

Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie
obowigzujacego, naruszenie zasad okreslonych w niniejszej Polityce moze by¢ podstawg

wyciagnigcia konsekwencji stuzbowych zgodnych z rodzajem nawigzanego stosunku pracy
waobec osoby ktéra dopuscita sie naruszenia.

W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych oraz RODO.

;gf:ﬂ( 2 //4 41!7’6 a/z/ 78
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Zatgczniki
Integralng czgs$¢ Polityki stanowig zatgczniki:
Zatgcznik nr 1 - Upowaznienie do przetwarzania da nych osobowych

Zatacznik nr 2 - Odwiadczenie osoby uprawnionej do przetwarzania danych osobowych
Zafgcznik nr 3 - Ewidencja 0sob upowaznionych do przetwarzania danych

Zatacznik nr 4 - Wykaz zbioréw i systeméw stuzacych do ich przetwarzania

W
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Zatgcznik nr 1
Do Polityki Bezpieczenstwa Danych

RODE, ONonussmmsn r.

UPOWAZNIENIE nr ............ .
do przetwarzania danych osobowych

1. Niniejszym z dniem ............ I NAJAJE PANU wueereerssmrssssnsmsesresssassssssnnnnnnes Zatrudnionemu
przez INTEGROTECH sp. z 0.0. — administratora danych osobowych, na stanowisku
........................ , upowaznienie do przetwarzania danych osobowych gromadzonych w:

2. UPOWAZNIENIE GOTYCZY wrvevverririreeecisieiscseseetsissesscsssessessssesesseessssssetassassssesssassssssssssessessssssssen s

3. Jest Pan upowazniony do przetwarzania danych osobowych wylgcznie w celu
wynikajgcym z Pana zadan stuzbowych oraz polecer przetozonego.

4. Upowaznienie wygasa z chwilg jego cofniecia, rozwigzania umowy o prace lub zmiany
stanowiska pracy.

5. Jednoczesnie zobowiazuje Pana do zachowania w tajemnicy przetwarzanych danych
osobowych oraz sposobu ich zabezpieczenia.

Podstawa prawna:
Art. 37139 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 .
poz. 1182 ze zm. )

Adnotacja o cofnieciu upowaznienia (data cofniecia, przyczyna)

...............................................................................

............................................................................

miejscowosc, data Administrator Bezpieczenstwa Danych



Zatgcznik nr 2

Do Polityki Bezpieczenstwa Danych

Oswiadczenie

Ja nizej podpisany o$wiadczam, ze zostatem przeszkolony, zapoznatem sie i bede przestrzegac
obowigzkéw zwigzanych z ochrong danych osobowych, ktére wynikajg z Rozparzadzenia
Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z Przetwarzaniem Danych osobowych i w sprawie swobodnego
przeptywu takich Danych oraz uchylenia dyrektywy 95/46/WE, przepiséw ustawy z dnia

10 maja 2018 r. o ochronie danych osobowych z pézniejszymi zmianami, aktéw wykonawezych
wydanych na ich podstawie oraz dokumentéw przyjetych przez INTEGROTECH sp. z 0.0.

w zwigzku z przetwarzaniem danych osobowych, a w szczegdlnoéci:

*  Politykg bezpieczenstwa przetwarzania danych osobowych w INTEGROTECH sp. z 0.0.;

® Instrukcjg zarzgdzania systemem informatycznym w INTEGROTECH sp. z 0.0..
Zobowigzuje sie do podejmowania dziatari zmierzajgcych do zapewnienia bezpieczenstwa
przetwarzania danych osobowych poprzez ich ochrone przed niepowotanym dostepem,
nieuzasadniong modyfikacjq lub zniszczeniem.

Zobowigzuje si¢ do zachowania w tajemnicy danych osobowych oraz sposobdéw ich
zabezpieczenia, do ktérych uzyskam dostep w trakcie zatrudnienia (niezaleznie od formy
prawnej zatrudnienia), jak réwniez po ustaniu zatrudnienia.

Jednoczesnie jestem Swiadomy odpowiedzialnoéci za niedopetnienie obowigzkéw
wynikajgcych z przepiséw prawa, jaka cigzy na mnie na podstawie przepiséw Regulaminu

pracy, Kodeksu pracy oraz Ustawy o ochronie danych osobowych i Rozporzadzenia.

..................................................................................

Data, czytelny podpis (imie i nazwisko)

..........................................

Administrator Danych Osobowych
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